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I. Wstep

Akademia Nauk Stosowanych im. Hipolita Cegielskiego w Gnieznie Uczelnia Panstwowa
jest administratorem danych osobowych w rozumieniu przepiséw ,Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych)”. Administrator uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb fizycznych
o roznym prawdopodobienstwie i wadze zagrozenia wdraza odpowiednie S$rodki
techniczne i organizacyjne.

Stosowanie Polityki ochrony ma na celu zapewnienie prawidtowej ochrony danych
osobowych przetwarzanych przez Akademie Nauk Stosowanych im. Hipolita
Cegielskiego w Gnieznie Uczelnia Panstwowa, przed przypadkowym lub niezgodnym z
prawem zbieraniem, zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym
ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych - i mogacych
w szczegblnosci prowadzi¢ do uszczerbku fizycznego, szkéd majatkowych lub
niemajatkowych.

II. Postanowienia ogolne

1. Stownik pojec.

[lekro¢ w polityce ochrony danych jest mowa o:

1) administratorze - rozumie sie przez to Akademie Nauk Stosowanych im. Hipolita
Cegielskiego w GnieZnie Uczelnia Panstwowa reprezentowang przez JM Rektora
decydujacego o celach i sposobach przetwarzania danych osobowych, w my$l art. 4
rozporzadzenia;

2) inspektorze ochrony danych (I0OD)- rozumie sie przez to osobe, ktorg administrator
wyznaczyt na podstawie artykutu 37 rozporzadzenia;

3) administratorze systemu informatycznego (ASI) - rozumie sie przez to pracownika
obstugujacego systemy informatyczne, odpowiedzialnego za bezpieczng eksploatacje
tych systeméw;

4) gestorze - rozumie sie przez to osobe wyznaczong przez kierownika jednostki
organizacyjnej peinigcg funkcje administratora danych dla okre$lonego zbioru
danych;

5) osobie upowaznionej do przetwarzania danych osobowych - rozumie sie przez
to osobe, ktéra upowazniona zostata na piSmie do przetwarzania danych osobowych;



6) Akademii Nauk Stosowanych (ANS) - rozumie sie przez to Akademie Nauk
Stosowanych im. Hipolita Cegielskiego w GnieZnie Uczelnia Pafistwowa

7) hasle - rozumie sie przez to cigg znakoéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi;

8) identyfikatorze - rozumie sie przez to cigg znakdw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

9) integralnosci danych - rozumie sie przez to wtasciwos$¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w spos6b nieautoryzowany;

10)odbiorcy - rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére moga otrzymywac¢ dane osobowe
w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie s jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania;

11)poufnosci danych - rozumie sie przez to wiasciwo$¢ zapewniajaca, Ze dane nie sg
udostepniane nieupowaznionym podmiotom;

12)podmiocie przetwarzajgcym - rozumie sie przez to osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora;

13)przetwarzaniu - rozumie sie przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub 13czenie, ograniczanie,
usuwanie lub niszczenie

14)raporcie - rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i treSci przetwarzanych danych;

15)rozliczalnosci - rozumie sie przez to wtasciwo$¢ zapewniajacg, ze dziatania
podmiotu mogg by¢ przypisane w spos6b jednoznaczny tylko temu podmiotowi;

16)rozporzgdzeniu (RODO) - rozumie sie przez to Rozporzadzenie Parlamentu
europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (og6lne
rozporzadzenie o ochronie danych, RODO);

17) ryzyku - rozumie sie przez to prawdopodobienstwo, ze wystepujace zagrozenie
moze spowodowac straty w zasobach.

18) serwisancie - rozumie sie przez to firme lub pracownika firmy zajmujacej sie

sprzedaza, instalacja, naprawa i konserwacja sprzetu informatycznego;
19) systemie informatycznym administratora danych - rozumie sie przez
to sprzet komputerowy, oprogramowanie i dane eksploatowane w zespole



wspotpracujacych ze soba urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje co najmniej jeden
komputer centralny i system ten tworzy sie¢ teleinformatyczng administratora
danych;

20) uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu;

21) uzytkowniku - rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktdérej nadano identyfikator i przyznano hasto.

2. Cel.

Wdrozenie Polityki ochrony ma na celu zapewnienie ochrony oséb fizycznych, ich praw
i wolnoSci w zwigzku z przetwarzaniem przez Akademie Nauk Stosowanych im. Hipolita
Cegielskiego w GnieZnie Uczelnia Panstwowa danych osobowych, zabezpieczenie
danych osobowych przetwarzanych w spos6b zautomatyzowany i niezautomatyzowany
poprzez wykonanie obowigzkéw wynikajacych z rozporzadzenia.

W zwiazku z tym, Ze w zbiorach Administratora przetwarzane s3 miedzy innymi dane
osobowe szczegoOlnej Kkategorii, a system informatyczny posiada bezposrednie
potaczenie z siecia publiczng, niniejsza Polityka ochrony stuzy zapewnieniu
odpowiedniego poziomu bezpieczenstwa danych.

Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbior
procedur i zasad dotyczacych przetwarzania danych osobowych oraz ich
zabezpieczania.

3. Zakres stosowania.

Niniejsza Polityka ochrony dotyczy danych osobowych przetwarzanych w sposob
tradycyjny w formie papierowej, jak r6wniez w systemach informatycznych.

Procedury i zasady okreSlone w niniejszym dokumencie obowigzuja wszystkie osoby
upowaznione do przetwarzania danych osobowych w ANS.

111 Osoby odpowiedzialne za ochrone danych osobowych

1. Administrator.
Administratorem przetwarzanych danych osobowych jest Akademia Nauk Stosowanych
im. Hipolita Cegielskiego w Gnieznie Uczelnia Panstwowa.
Do obowigzkéw Administratora nalezy:
1) Podziat zadan i obowigzkoéw zwigzanych z organizacjg ochrony danych
osobowych, w szczeg6lnosci wyznaczenie Inspektora ochrony danych;
2) Podejmowanie niezbednych i odpowiednich krokéw majacych na celu zapewnienie
prawidtowej ochrony danych osobowych;
3) Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;
4) Wspieranie Inspektora ochrony danych w wypetnianiu przez niego zadan,
zapewniajgc mu zasoby niezbedne do ich wykonywania.



2. Inspektor ochrony danych
Inspektor ochrony danych (I0D) powotywany jest na stanowisko przez Administratora.
Do obowigzkow Inspektora ochrony danych nalezy:

1)

2)

3)
4)
5)

6)

Informowanie administratora oraz pracownikéw, ktoérzy przetwarzaja dane
osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw o ochronie danych i doradzanie im w tej
sprawie;

Dziatania zwiekszajgce Swiadomos$¢ w dziedzinie ochrony danych osobowych

oraz szkolenie personelu uczestniczacego w operacjach przetwarzania danych
osobowych;

Monitorowanie przestrzegania ogoélnego Rozporzadzenia o ochronie danych,
innych przepiséw oraz niniejszej Polityki ochrony danych osobowych;

Udzielanie na zadanie zalecen, co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia;

Pemhienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem zgodnie z art. 36 Rozporzadzenia;

Peienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych zprzetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy niniejszego rozporzadzenia.

3. Gestor danych osobowych w jednostce.

Gestor danych osobowych w jednostce wyznaczany jest przez kierownika jednostki
organizacyjnej ANS i w jego imieniu realizuje przedsiewziecia z zakresu ochrony danych
osobowych.

Do obowigzkoéw Gestora danych osobowych jednostki organizacyjnej nalezy:

1)
2)

3)

4)

5)

Zapoznawanie osO0b zatrudnionych w jednostce przy przetwarzaniu danych

osobowych z obowigzujacymi przepisami.

BieZace zgtaszanie do Administratora oséb, ktore nalezy przeszkoli¢ w celu wydania

upowaznienia do przetwarzania danych.

Dbatos¢ o to, zeby dane osobowe byty:

a) przetwarzane zgodnie z prawem;

b) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddane dalszemu
przetworzeniu;

c) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane;

d) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych dane
dotycza nie dtuzej, niz jest to niezbedne do osiggniecia celu przetworzenia.

Dokonywanie wspdlnie z Administratorem systemu informatycznego, raz w roku

przegladu osdb uprawnionych do przetwarzania danych osobowych pod katem ich

aktualno$ci, sporzadzenie notatki i przestanie jej do Inspektora ochrony danych.

Dokonywanie wspdlnie z ASI, Oceny skutkébw dla ochrony danych

w projektowanych systemach przetwarzania danych osobowych zgodnie z art. 35

ust. 3 rozporzadzenia.



6) Zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa danych osobowych.

7) Dokonywanie raz w roku przegladu oséb upowaznionych do przetwarzania danych
osobowych w jednostce organizacyjnej pod katem ich aktualnosci, sporzadzenie
notatki i przestanie jej do Inspektora ochrony danych.

8) Zgtaszanie do IOD nowych czynnoSci przetwarzania.

9) Natychmiastowe zgtaszanie zauwazonych incydentdéw naruszenia bezpieczenstwa
danych osobowych i dalsze postepowanie zgodnie z ,Procedura postepowania
w sytuacji naruszenia ochrony danych osobowych”.

10)Okreslenie oso6b, ktérych dane zastaty naruszone.

11)Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa danych oraz sposobu zabezpieczenia danych po incydencie.

12)Biezaca wspoétpraca z 10D w zakresie przedsiewzie¢ realizowanych w jednostce
organizacyjnej, w ktérych wystepuje przetwarzanie danych osobowych (umowy,
konferencje, ...).

4. Osoby upowaznione do przetwarzania danych osobowych

Pracownicy moga przetwarza¢ dane osobowe wylacznie w zakresie ustalonym

indywidualnie przez Administratora w upowaznieniu i tylko w celu wykonywania

natozonych na niego obowigzkéw. Zakres dostepu do danych przypisany jest
do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy

w systemie. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje

wygasniecie upowaznienia do przetwarzania danych osobowych. Ponadto osoby

upowaznione zobowigzane s3 do:

a) zachowania tajemnicy danych osobowych oraz przestrzegania procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowigzuje przez caty okres zatrudnienia u Administratora, a takze po ustaniu
stosunku pracy lub odwotaniu z petnionej funkcji;

b) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej Polityki ochrony danych osobowych;

c) stosowania okreSlonych przez Administratora oraz Inspektora ochrony danych
procedur oraz wytycznych majacych na celu zgodne z prawem, w tym zwtaszcza
adekwatne, przetwarzanie danych;

d) korzystania z systemow informatycznych Administratora sposéb zgodny
ze wskazéwkami zawartymi w ich instrukcjach obstugi;

e) zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym;

f) wspotpracy z Inspektorem Ochrony Danych w zakresie przeprowadzanych audytow
ochrony danych osobowych.



IV.Organizacja przetwarzania danych osobowych

1. Przetwarzanie danych osobowych

Przetwarzanie danych osobowych w Akademii Nauk Stosowanych odbywa sie
z poszanowaniem praw i wolnosci os6b, ktérych dane sg przetwarzane, w zgodzie
z Rozporzadzeniem o ochronie danych osobowych oraz niniejsza Polityka ochrony
danych.

Oznacza to, ze dane osobowe przetwarza sie:

1) zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnosci
przetwarzania danych osobowych wskazang w art. 6 lub 9 RODO (zasada
legalnosci),

2) w sposob rzetelny przy uwzglednieniu intereséw i rozsgdnych oczekiwan oséb,
ktérych dane dotycza (zasada rzetelnosci),

3) w sposob przejrzysty dla os6b, ktérych dane dotycza (zasada przejrzystosci),

4) w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia
celu),

5) w zakresie adekwatnym, stosownym oraz niezbednym dla celéw, w ktérych sa
przetwarzane (zasada minimalizacji danych),

6) przy uwzglednieniu ich prawidtowosci i ewentualnego uaktualniania (zasada
prawidtowosci),

7) przez oKkres nie dtuzszy, niz jest to niezbedne dla celéw, w ktérych s3a
przetwarzane
(zasada ograniczenia przechowywania),

8) w sposob zapewniajacy odpowiednie bezpieczenstwo (integralno$¢ i poufnosé).

Administrator gwarantuje, ze okreSlone decyzje odnoszace sie do procesow
przetwarzania danych osobowych zostaty przeanalizowane z punktu widzenia
zgodno$ci z ogélnymi zasadami przetwarzania danych, a przede wszystkim, Ze sg z nimi
zgodne.

Niniejsza Polityka nie wyklucza stosowania przepisow Ustawy z dnia 5 sierpnia
2010 r. ,0 ochronie informacji niejawnych”, tajemnicy zawodowej oraz zarzadzenia
Rektora ANS w sprawie wprowadzenia instrukcji kancelaryjnej, jednolitego wykazu akt
oraz instrukcji archiwalne;j.

2. Realizacja obowigzkéw informacyjnych przy przetwarzaniu danych osobowych
1) Gestorzy danych osobowych oraz wszystkie osoby odpowiedzialne za procesy,
w ktorych zbierane sg dane osobowe, majg obowigzek zachowania szczegdlnej
starannosci, w tym:
a. sprawdzac¢ czy sa speilnione podstawy prawne na pozyskiwanie danych
osobowych, zgodnie z art. 6 RODO oraz art. 9 - 10 RODO;



1)

3)

4)

5)

6)

b. zbiera¢ dane osobowe dla okreSlonych, zgodnych z prawem, celéw
realizowanych w Akademii Nauk Stosowanych;

c. zbiera¢ dane w zakresie adekwatnym do celéow, w jakich dane beda

przetwarzane.
W przypadku konieczno$ci odbierania zgody na przetwarzanie danych osobowych,
nalezy zapewni¢ dobrowolnos$¢ jej pozyskania oraz powiadamia¢ o prawie do
odwotania takiej zgody.
Tre$¢ osSwiadczen zgody na przetwarzanie danych osobowych musi by¢
konsultowana z Inspektorem ochrony danych oraz w uzasadnionych przypadkach
z Radcg prawnym.
Osoby, ktére wykonujg zadania zwigzane ze zbieraniem danych osobowych, sa:

a. odpowiedzialne za realizacje obowigzkéw informacyjnych okres$lonych w
art. 13114 RODO.

b. zobowigzane sprawdza¢, czy na formularzach lub innego typu dokumentach
(w formie papierowej lub elektronicznej) dedykowanych do zbierania
danych, jest zamieszczona stosowna klauzula informacyjna.

Za stosowanie wiasciwych klauzul informacyjnych przy zbieraniu danych
osobowych, odpowiada  Kierownik jednostki  organizacyjnej, osoby
odpowiedzialnej za proces zbierania danych.

Tres¢ klauzul informacyjnych musi by¢ konsultowana z Inspektorem ochrony
danych oraz w uzasadnionych przypadkach z Radcg prawnym.

3. Retencja danych.
Administrator wyznacza okres legalnego przetwarzania danych osobowych, biorgc pod
uwage nastepujace czynniki:

1) Cel, w ktérym dane s3 przetwarzane,
2) Podstawe prawng legalizujaca przetwarzanie danych w tym celu.

Zgodnie z ogdlnym rozporzadzeniem o ochronie danych, dane osobowe moga byc¢
przetwarzane jedynie przez okres nie dtuzszy, niz jest to niezbedne do realizacji celow,
w ktorych zostaty zebrane. Koniec okresu niezbednoSci przetwarzania wynika
z nastepujacych przestanek:

1) Osiagniecia celu przetwarzania - np. gdy dane osobowe przetwarzane s3 przed

zawarciem umowy w celu prowadzenia rokowan, zakonczenie negocjacji
i podpisanie umowy czyni bezprzedmiotowym ten cel.

2) Wygasniecia okresu legalnego przetwarzania danych wynikajacego z przepisu

prawa - np. jezeli dane osobowe s3a przetwarzane w celu obrony przed
potencjalnymi roszczeniami z tytutu wykonanej umowy, to uplyw terminu
przedawnienia powoduje wygasniecie tej podstawy prawne;j.

3) Cofniecia udzielonej zgody, jezeli dane osobowe przetwarzane byty wytacznie na
podstawie zgody osoby, ktorej dane dotycza.
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W przypadku, gdy administrator nie jest w stanie precyzyjnie wskaza¢ okresu retencji,
moze poprzesta¢ na wskazaniu przestanek ustalenia tego okresu. Wskazuje sie sposéb
okreslenia okresu przetwarzania danych osobowych, nie za$ konkretng date, w ktorej
zostang one przez administratora danych usuniete.

Okresy retencji danych osobowych s3 odnotowywane w ponizszych dokumentach:
1) Klauzuli informacyjnej o przetwarzaniu danych osobowych udostepnianej osobie,
ktoérej dane dotycza.
2) Rejestrze czynnoSci przetwarzania, w ktéorym wskazuje sie planowane terminy
usuniecia poszczegdlnych kategorii danych osobowych.
Zasady wustalania czasu retencji i usuwania danych osobowych znajdujg sie
w zatgczniku nr 13 - Procedura retencji danych osobowych.

4. Powierzenie przetwarzania danych osobowych.

1) Akademia Nauk Stosowanych dopuszcza, by dane osobowe, ktérych jest
administratorem, byly  przetwarzane poza  wilasnymi  strukturami
organizacyjnymi. Moze sie to odbywa¢ wyltacznie na drodze powierzenia
przetwarzania danych, w okreSlonym celu i zakresie, podmiotowi
przetwarzajgcemu na mocy umowy powierzenia przetwarzania danych
osobowych lub innego instrumentu prawnego.

2) Podstawowym warunkiem dopuszczalno$ci powierzenia przetwarzania danych
w imieniu administratora jest poddanie planowanego outsourcingu analizie,
ktéra powinna zapewni¢, Ze wybdr podmiotu przetwarzajacego zostat
uzalezniony od zapewnienia wystarczajacych gwarancji ochrony danych.

3) Zawierana przez Administratora umowa powierzenia przetwarzania danych
osobowych musi by¢ zgodna z postanowieniami art. 28 RODO. Wzdér umowy
znajduje sie w Zatgczniku Nr 12.

4) Umowa powierzenia moze zostaC zawarta w formie pisemnej, w tym
elektroniczne;.

5) W przypadku, gdy elementy powierzenia przetwarzania danych wskazane w art.
28, znajduja sie w juz zawartej z danym podmiotem umowie, nie ma koniecznosci
sporzadzania dodatkowej umowy powierzenia przetwarzania danych
osobowych.

6) Kazdorazowo, przed planowanym rozpoczeciem wspotpracy z podmiotem
przetwarzajagcym, nalezy poinformowaé¢ Inspektora ochrony danych oraz
skonsultowac z nim postanowienia zawieranej umowy w zakresie powierzenia
przetwarzania danych osobowych. Powierzenie przetwarzania danych moze
odby¢ sie wylacznie na podstawie postanowien zaakceptowanych przez 10D.

5. Upowaznienie do przetwarzania danych.

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administratora lub
podmiotu przetwarzajacego i majaca dostep do danych osobowych, przetwarzaja
je wylacznie na pisemne polecenie administratora na podstawie art. 29 Rozporzadzenia.
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Procedura nadawania oraz odwotywania upowaznien wraz ze wzorem upowaznienia
zawarta jest w zatgczniku nr 1.

Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych prowadzi
Inspektor ochrony danych. Upowaznienia przechowuje sie w teczkach osobowych
w Dziale Kadr.

6. Realizacja praw osadb, ktorych dane dotycza.

Realizacja praw oséb, ktorych dane dotycza odbywa sie na podstawie art. 15 - 18 oraz
art. 20 - 22 rozporzadzenia o ochronie danych osobowych.

Sposéb zgtaszania zZadania oraz zasady realizacji zawarte sg w ,Procedura realizacji
zadan osdéb, ktérych dane dotycza”, stanowigcej zatgcznik nr 2.

Ewidencje zgtoszen i odpowiedzi prowadzi Inspektor ochrony danych.

7. Rejestrowanie czynnosci przetwarzania.

Na podstawie art. 30 ust. 1 rozporzadzenia, Administrator - a w jego imieniu Inspektor
ochrony danych prowadzi rejestr czynnos$ci przetwarzania danych osobowych.

Na podstawie art. 30 ust. 2 rozporzadzenia, Podmiot przetwarzajacy - a w jego imieniu
Inspektor ochrony danych prowadzi rejestr kategorii czynnoSci przetwarzania danych
osobowych.

Rejestry prowadzone sg w formie pisemnej, w tym elektronicznej.

Wzory rejestréw umieszczone sg z zatgcznikach nr 3 i 4.

8. Szacowanie ryzyka przetwarzania danych

Zasada podejscia opartego na ryzyku (risk based approach) uzaleznia sposéb realizacji
obowigzkéw natozonych na administratora od charakteru, zakresu, kontekstu i celow
przetwarzania danych oraz od ryzyka naruszenia praw i wolnosci oséb, ktorych dane
dotycza, a takze ryzyka naruszenia intereséw administratora.

Szacowanie ryzyka ma na celu okreSlenie, co moze sie zdarzy¢ (kiedy, gdzie, jak
i dlaczego) i jak dotkliwe straty moga powstac.

Ryzyko mierzone jest na podstawie czynnikow realnie wptywajacych na bezpieczenstwo
danych osobowych o réznej wadze zagrozenia z jednoczesnym uwzglednieniem
naruszenia praw lub wolnosSci os6b fizycznych. Szacowanie ryzyka jest procesem
ciggtym.

Spos6b szacowania ryzyka zawiera zalgcznik nr 5 - ,Procedura szacowania ryzyka
przetwarzania danych”.

9. Ocena skutkow dla ochrony danych.

Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj przetwarzania - w szczegdlnosci
z uzyciem nowych technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele
z duzym prawdopodobienistwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci o0s6b fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkdéw planowanych operacji przetwarzania dla ochrony danych
osobowych.
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Oznacza to, ze przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane

zawsze wtedy, gdy:

1) poziom ryzyka okreSlony zostal jako wysoki w wyniku jego szacowania przy
uwzglednieniu charakteru, zakresu, kontekstu i celéw przetwarzania,

2) dany rodzaj przetwarzania zostat wskazany w przepisie prawa (np. art. 35 ust. 3
RODO),

3) dany rodzaj przetwarzania zostal wskazany w wykazie podanym do publiczne;j
wiadomoSci przez krajowy organ nadzorczy, zgodnie z art. 35 ust. 4 RODO.

Sposob oceny skutkéw dla ochrony danych zawarty jest w ,Procedurze oceny skutkow

dla ochrony danych” stanowiacej zatgcznik nr 6.

10. Naruszenie bezpieczenstwa danych osobowych

Naruszenie bezpieczenstwa danych osobowych prowadzi do przypadkowego lub
celowego zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych.

Kazdy pracownik Akademii Nauk Stosowanych, ktory podejrzewa, ze doszto do
naruszenia zasad ochrony danych osobowych, zobowigzany jest niezwtocznie wykonac
czynnosci okre$lone w ,Procedurze postepowania w sytuacji naruszenia ochrony
danych osobowych” (nie pézniej jednak niz 12 godzin po stwierdzeniu naruszenia) -
zatgcznik nr 7. Incydent naruszenia bezpieczenstwa danych osobowych odnotowany
zostaje w ,Rejestrze naruszen ochrony danych osobowych” - zatgcznik nr 8.

11. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu.

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki
(w miare mozliwoSci, nie poézniej jednak niz w terminie 72 godzin
po stwierdzeniu naruszenia) - zgtasza je wtasciwemu organowi nadzorczemu.

Sposo6b zgtaszania zawarty jest w zatgczniku nr 9 - ,Procedura zglaszania naruszenia
ochrony danych osobowych organowi nadzorczemu”

12. Zawiadamianie osoby, ktorej dane dotycza.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osdéb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.

Spos6b zawiadamiania zawarty jest w zalgczniku nr 10 - ,Procedurze zawiadamiania
osoby, ktérej dane dotycza”.
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V. Strategia zabezpieczenia danych osobowych (dziatania
niezbedne do  zapewnienia  poufnoSsci, integralnosci
i rozliczalnosci przetwarzanych danych)

1. Bezpieczenstwo osobowe.

a) Zachowanie poufnosci.

Bezpieczenstwo osobowe realizowane jest poprzez wdrozenie zasady poufnos$ci oraz
dzieki prowadzonym szkoleniom z zakresu ochrony danych osobowych, obejmujacych
procedury wynikajgce z RODO oraz z niniejszej Polityki ochrony danych osobowych.
W celu zachowania poufnosci danych osobowych, wszyscy pracownicy Akademii Nauk
Stosowanych im. Hipolita Cegielskiego w GnieZznie oraz osoby wspdipracujace,
zobowigzywane sg do zachowania tajemnicy na podstawie pisemnego o$wiadczenia.
Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora
pojawiajace sie ze strony osob trzecich, ktére maja dostep do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie umoéw powierzenia przetwarzania
danych osobowych.

b) Szkolenia w zakresie ochrony danych osobowych.

Inspektor ochrony danych prowadzi nastepujace szkolenia:

— dla os6b nowo zatrudnionych, ktére maja zosta¢ upowaznione do przetwarzania
danych osobowych;

— szkolenia wewnetrzne dla wszystkich osé6b upowaznionych do przetwarzania
danych osobowych - w przypadku zmiany zasad lub procedur ochrony danych
osobowych (réwniez metoda e-learningu);

— cyklicznie - dla wszystkich os6b (przede wszystkim metodg e-learningu).

Tematyka szkolen gtéwnie obejmuje:

— przepisy dotyczace ochrony danych osobowych;

— obowigzki 0s6b upowaznionych do przetwarzania danych osobowych;

— odpowiedzialno$¢ za naruszenie obowigzkéow z zakresu ochrony danych
osobowych;

— zasady i procedury okreslone w Polityce ochrony danych osobowych.

2. Bezpieczenstwo pomieszczen, w ktérych przetwarzane s3 dane osobowe.

W siedzibie Administratora wydzielono pomieszczenia szczeg6lnie chronione (dostep
dla Scisle okreslonych oséb) oraz ogélnodostepne (dla wszystkich oséb).

W pomieszczeniach szczegélnie chronionych dostep do informacji zabezpieczony jest
wewnetrznymi $rodkami kontroli. W skiad tych pomieszczen wchodza min.
serwerownie, punkt obstugi dokumentéw niejawnych. W tych pomieszczeniach moga
przebywa¢ wyltacznie pracownicy obstugujacy serwery i punkt obstugi, inne osoby
upowaznione

do przetwarzania danych osobowych tylko w towarzystwie tych pracownikéw, a osoby
postronne w ogdle nie maja dostepu.
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W pomieszczeniach ogélnodostepnych, dostep do danych osobowych majg tylko osoby
upowaznione do przetwarzania danych osobowych, zgodnie z zakresami upowaznien
do ich przetwarzania, a osoby postronne mogg w nich przebywac¢ tylko
w obecnos$ci pracownika upowaznionego do przetwarzania danych osobowych. Strefa
ta obejmuje wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania
danych w siedzibie Administratora.

Klucze do lokali wchodzacych w sktad wymienionych stref przechowywane
sa w depozytorze kluczy i pobierane przez upowaznione osoby, co jest odnotowane
w elektronicznym systemie wydawania kluczy. Wykonywanie osobistych kopii kluczy
do tych pomieszczen jest zabronione. Ochrona pozostatych pomieszczen realizowana
jest za pomoca kontroli dostepu - poprzez nadanie uprawnien dla wybranych
pracownikow.

3. Zabezpieczenie sprzetu.

Sprzet stuzacy do przetwarzania danych osobowych zlokalizowany jest ww. strefach.
Wszystkie komputery, na ktérych odbywa sie przetwarzanie danych osobowych, musza
miec¢ zainstalowane przez pracownikéw Dziatu IT certyfikowane oprogramowanie oraz
zablokowane mozliwo$ci samodzielnego instalowania innego oprogramowania przez
uzytkownikéw. Préby samodzielnego instalowania oprogramowania umozliwiajgcego
przetwarzanie danych osobowych sg zabronione.

W celu zapewnienia niezawodno$ci zasilania serwery administratora podigczone sa
do zasilaczy awaryjnych (UPS).

Biezaca konserwacja sprzetu wykorzystywanego przez administratora
do przetwarzania danych, prowadzona jest tylko przez jego pracownikdéw obstugujgcych
systemy informatyczne. Naprawy wykraczajace poza mozliwosci os6b obstugujacych,
wykonywane s3 przez personel zewnetrzny w siedzibie administratora, po zawarciu
z podmiotem wykonujagcym naprawe umowy, o powierzeniu przetwarzania danych
osobowych, okreslajgcej min. kary umowne za naruszenie bezpieczenstwa danych.

4. Obowiazki os6b przetwarzajacych dane osobowe.
Niezwykle wazne dla bezpieczenstwa danych jest przestrzeganie przez kazda osobe
upowazniong do przetwarzania danych ponizszych zalecen:

1) W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

a) loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta
(autoryzacja uzytkownika w bazie ustug katalogowych);

b) loguje sie do programoéw i systeméw wymagajacych dodatkowego
wprowadzenia unikalnego identyfikatora i hasta.

2) Uzytkownik nie zapisuje hasta wymaganego do uwierzytelnienia sie w systemie
na papierze lub innym no$niku i nie pozostawia go w poblizu komputera.

3) W sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ osoba
nieuprawniona, nalezy tymczasowo zmienic widok wysSwietlany
na monitorze lub obréci¢ monitor (przymkng¢ ekran laptopa) w sposob,
uniemozliwiajacy wglad w wyswietlang tres¢.
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4) Zabrania sie samodzielnej ingerencji w oprogramowanie i konfiguracje

5)
6)
7)

8)

9)

powierzonego sprzetu (szczegllnie komputeréw przeno$nych) nawet, gdy
z pozoru mogtoby to usprawnic¢ prace lub podnie$¢ poziom bezpieczenstwa danych.

Przestrzeganie swoich uprawnien w systemie, tj. wilasciwego Kkorzystania z baz
danych, uzywania tylko wtasnego identyfikatora i hasta.

Udostepnianie danych osobowych pocztg elektroniczng nalezy realizowa¢ tylko
w postaci zaszyfrowane;j.

Rozsytanie informacji pocztg elektroniczng do wielu odbiorcéw nalezy realizowac
w kopii ukrytej.

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecno$ci przy
stanowisku komputerowym, nalezy uniemozliwi¢ osobom postronnym korzystanie
z systemu informatycznego poprzez wylogowanie sie z sytemu.

Uzytkownik wyrejestrowuje sie z systemu informatycznego przed wylaczeniem
stacji komputerowej poprzez zamkniecie programu przetwarzajgcego dane oraz
wylogowanie sie z systemu operacyjnego.

10)Przed opuszczeniem miejsca pracy lub po zakonczeniu dnia pracy, wszelkie

wydruki zawierajacych dane osobowe nalezy zniszczy¢ w niszczarce (jezeli nie beda
juz przydatne lub schowa¢ do szaf zamykanych na klucz).

11)Po zakonczeniu pracy w danym dniu nalezy zamkng¢ drzwi na klucz i pozostawi¢ go

na portierni (nie dotyczy pomieszczen chronionych Kontrolg dostepu).

12)Nalezy zachowa¢ w tajemnicy poznane dane osobowe oraz sposéb zabezpieczenia

pomieszczen i sprzetu komputerowego.

5. Postepowanie z no$nikami i ich bezpieczenstwo.
Osoby upowaznione do przetwarzania danych osobowych powinny szczegdlnie
pamietac o tym, ze:

1)

2)
3)

4)

5)

dane osobowe w postaci tradycyjnej nalezy przechowywa¢ w zamykanych
na klucz szafach lub szufladach. Dostep do tych danych majg ScisSle okre$lone osoby,
posiadajgce upowaznienie do przetwarzania danych osobowych;

zabrania sie powtornego uzywania jednostronnie zadrukowanych Kkartek
do sporzadzania brudnopiséw pism, jesli zawierajg one dane osobowe;

po wykorzystaniu, wydruki zawierajgce dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce;

wynoszenie danych osobowych poza obszar przetwarzania jest zabroniony.
Dopuszczalne jest przemieszczanie akt osobowych pomiedzy obiektami, np.
w celu ztozenia ich w archiwum lub dostarczenia do dziekanatu. Ze wzgledow
bezpieczenstwa zabrania sie przewozenia akt osobowych publicznymi $rodkami
transportu;

dane osobowe kopiowane na przenosne nosniki (ptyty CD/DVD/BLU-RAY,
pendrive’y, karty pamieci, inne) niebedgce kopiami zapasowymi, nalezy
przechowywa¢ w postaci zaszyfrowanej lub pseudonimizowanej. Nos$niki
te musza by¢ przechowywane w zamknietych na klucz szafach lub szufladach,
nieudostepnianych osobom postronnym. Po wykorzystaniu danych, nalezy

16



je trwale usungc z tych nos$nikéw np. przez fizyczne zniszczenie (no$niki optyczne)
lub usuniecie programem trwale usuwajgcym pliki, dostepnym w Dziale IT;

6) uszkodzone no$niki na ktorych znajdowaly sie dane osobowe, przed ich
wyrzuceniem nalezy zniszczy¢ fizycznie (no$niki optyczne) lub odda¢ do Dziatu IT,
ktdry zniszczy je zgodnie z ,Procedurg niszczenia danych poufnych”.

6. Kontrola dostepu do systemu

Poszczeg6lnym osobom upowaznionym do przetwarzania danych osobowych przydziela
sie konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep
do danych, zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator lub
zewnetrzna firma z ktérg podpisano umowe przydziela pracownikowi upowaznionemu
do przetwarzania danych konto w systemie informatycznym, dostepne
po wprowadzeniu prawidlowego identyfikatora i uwierzytelnieniu hastem.
Do zagwarantowania poufnoS$ci i integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj. wtasciwego
korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta.

7. Kontrola dostepu do sieci
Administrator danych wykorzystuje centralng zapore sieciowa w celu separacji lokalnej
sieci od sieci publicznej. Uzywanie stuzbowej poczty elektronicznej jest dozwolone
wylacznie przy zapewnieniu, ze wykorzystywane do odczytu urzadzenie posiada
aktualny program antywirusowy. Jest to minimalnym wymogiem stawianym w celu
zapewnienia bezpieczenstwa.

8. Komputery przenosne i praca na odleglos¢.

Korzystanie ze sprzetu stuzbowego poza terenem uczelni dozwolone jest tylko
za pisemng zgoda Administratora. Komputery przeno$ne oraz nosniki danych
zawierajace dane osobowe, wynoszone z siedziby administratora nalezy zabezpieczy¢
hastami (o ile jest to mozliwe) a same dane osobowe powinny by¢ zaszyfrowane lub
pseudonimizowane. Komputery przenos$ne nalezy przewozi¢ w odpowiednich torbach
i chronic je przed czynnikami zewnetrznymi mogacymi spowodowac uszkodzenie.
Wykorzystywanie komputeréw przenosnych administratora w miejscach publicznych
jest dozwolone, o ile otoczenie w ktorym znajduje sie osoba upowazniona
do przetwarzania danych osobowych, stwarza warunki minimalizujgce ryzyko
zapoznania sie z danymi przez osoby nieupowaznione. Nie nalezy pozostawiaé
w widocznym miejscu bez nadzoru: dokumentéw, nos$nikow danych i sprzetu
informatycznego.

Zdalny dostep do systemow informatycznych ANS realizowany jest za pomoca
potaczenia szyfrowanego VPN.

Praca zdalna moze by¢ wykonywana pod warunkiem przestrzegania zasad zawartych
w zatgczniku nr 11 - Zasady pracy zdalne;j.
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9. Monitoring wizyjny.

W celu zapewnienia bezpieczenstwa oséb przebywajacych na terenie uczelni oraz
ochrony mienia, Administrator prowadzi monitoring wizyjny terenu Uczelni.
Monitorowany jest teren wokét budynkéw, wejscia do budynkéw, korytarze oraz czesé
sal wyktadowych. Programy do obstugi monitoringu nie posiadajg funkgcji
rozpoznawania twarzy ani zadnej innej, umozliwiajgcej identyfikacje oséb. Zebrane dane
wizyjne nie podlegajg dalszej obrdbce. Dostep do miejsca przechowywania nagran jest
chroniony

a liczba os6b majgca dostep ograniczona do minimum i $ci$le okreslona. Miejsca
monitorowane oznakowane sg w widoczny i czytelny sposéb, za pomoca odpowiednich
znakéw informacyjnych.

10. Przeglady okresowe.

Inspektor ochrony danych przeprowadza raz w roku przeglad zakresu przetwarzanych
danych osobowych pod katem ich zgodnosci z prawem.

Kierownicy poszczegélnych jednostek organizacyjnych Akademii Nauk Stosowanych
oraz Gestorzy danych osobowych, sg obowigzani dokona¢ przegladu danych osobowych,
ktére powinny zosta¢ usuniete ze wzgledu na zrealizowanie celu przetwarzania danych
osobowych lub brak ich adekwatno$ci do realizowanego celu.

Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany
przez  kierownika jednostki organizacyjnej, Gestora danych osobowych
i Administratora systemu informatycznego, z ktérego usunieto dane osobowe. Protokét
nalezy przesta¢ do Inspektora ochrony danych.

Administrator systemu informatycznego wspoélnie z Gestorem, przeprowadzajy raz
w roku przeglad oséb upowaznionych do przetwarzania danych osobowych
w danym systemie, pod katem ich aktualno$ci. Z przegladu sporzadzaja notatke, ktorg
przesytaja do Inspektora ochrony danych.

Wszystkie powyzsze przeglady nalezy wykona¢ do 30 kwietnia.

Inspektor ochrony danych sporzadza zbiorcza informacje ze zrealizowanych przegladow
i przedstawia jag Administratorowi.

Inspektor ochrony danych moze zarzadzi¢ przeprowadzenie dodatkowego przegladu
w wyzej okreSlonym zakresie w razie zmian w obowigzujgcym prawie, ograniczajacych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad jest
mozliwy takze w sytuacji zmian organizacyjnych administratora.

11. Udostepnianie i przekazywanie danych osobowych.

A. Udostepnianie danych osobowych

Udostepnianie danych osobowych w celach innych niz wiaczenie do zbioru, innym
odbiorcom danych moze nastgpi¢ wytgcznie na pisemny, umotywowany wniosek chyba,
Ze przepis innej ustawy stanowi inaczej.

Udostepnianie danych na Zadanie osoby, ktorej dane dotycza

Whniosek o udostepnienie danych moze by¢ realizowany w ramach procedury
uregulowanej w art. 15 ust. 1 RODO (dostepu do danych), jak i tez art. 15 ust. 3 RODO
(uzyskania kopii danych). Wnioskodawca, tj. osoba, ktorej dane dotycza, powinien jasno
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okresli¢, czy chce skorzysta¢ z prawa dostepu do swoich danych osobowych, czy tez
z prawa do uzyskania kopii przetwarzanych danych osobowych. Sposéb zgtaszania
zadania oraz zasady realizacji zawarte sg w zatgczniku nr 2 - ,Procedura realizacji zadan
0s6b, ktorych dane dotyczg”.

Udostepnianie danych osobowych na zadanie podmiotu zewnetrznego

1. Udostepnianie danych osobowych podmiotowi zewnetrznemu moze nastgpic tylko po

przedtozeniu wniosku o przekazanie lub udostepnienie informacji. Wniosek ten

powinien mie¢ forme pisemng i zawierac:

a) oznaczenie wnioskodawcy;

b) wskazanie przepiséw uprawniajgcych do dostepu do informacji;

c) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia;

d) wskazanie imienia i nazwiska osoby upowaznionej do pobrania informacji lub
zapoznania sie z ich trescia.

Osoba udostepniajgca dane osobowe jest obowigzana zazgda¢ pokwitowania pobrania

dokumentéw zawierajacych informacje, przekazane na podstawie pisemnego wniosku

albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji.

B. Przekazywanie danych osobowych do panstw trzecich

Przekazanie danych do panstwa trzeciego (poza Europejski Obszar Gospodarczy), moze
nastapi¢ tylko po speinieniu okreslonych warunkéw, wskazanych w Rozdziale V
rozporzadzenia.

Zgodnie z RODO, legalne przekazanie danych osobowych moze nastapi¢ w jednym
z trzech trybéw:
a) przekazywanie na podstawie decyzji stwierdzajacej odpowiedni stopien ochrony
(art. 45 RODO),

b) przekazywanie z zastrzezeniem odpowiednich zabezpieczen (art. 46-47 RODO),

c) przekazywanie na zasadzie wyjatku w szczegolnych sytuacjach (art. 49 RODO).
Bezpieczne przekazanie danych jest procesem skomplikowanym i wymaga dogtebnej
analizy oraz wyboru odpowiednich narzedzi transferu danych, zapewniajgcych poziom
ochrony rownowazny do krajéow EOG.

Analize nalezy przeprowadzi¢ zgodnie z zatgcznikiem nr 14 - Procedura wyboru
narzedzi przekazywania danych do panstw trzecich.

C. Dodatkowe warunki udostepniania i przekazywanie danych osobowych.

Kazdorazowo, przed planowanym udostepnieniem lub przekazaniem danych
osobowych, pracownik jest zobowigzany skontaktowac sie z Inspektorem ochrony
danych oraz skonsultowa¢ z nim warunki ujawnienia danych osobowych.
Udostepnienie lub przekazanie danych osobowych moze odby¢ sie wylacznie po
uzyskaniu akceptacji warunkéw ujawnienia tych danych przez IOD.

12. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych.
Niezastosowanie sie przez pracownika do wprowadzonej Polityki ochrony danych
osobowych, jest rownoznaczne z naruszeniem obowigzkéw pracowniczych, zgodnie
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z Kodeksem pracy i Regulaminem pracy ANS i moze by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo beda
pociggane do odpowiedzialnoSci karnej zwtaszcza na podstawie art. 266 Kodeksu
karnego.

Naruszenie postanowien Polityki ochrony danych przez kontrahenta lub jego
pracownikéw moze stanowi¢ podstawe do odstgpienia od umowy i Zgdanie pokrycia
powstatej szkody.

VI. Przeglqdy polityki ochrony danych i audyty systemu

Polityka ochrony danych powinna by¢ poddawana przegladowi przynajmniej raz na rok

lub czesciej w razie:

a) istotnych zmian w budowie systemu informatycznego;

b) zmian organizacyjnych administratora, w tym réwniez zmian statusu os6b
upowaznionych do przetwarzania danych osobowych;

c) zmian w obowigzujgcym prawie.

Przegladu Polityki ochrony danych osobowych dokonuje Inspektor ochrony danych

wspoélnie z Administratorem systemu informatycznego oraz Gestorami danych

osobowych.

W celu zapewnienia wysokiego poziomu bezpieczenstwa danych osobowych, okresowo

przeprowadzany jest audyt wewnetrzny realizowany przez Inspektora danych

osobowych przy wsparciu os6b wskazanych przez [0D. Audyt moze zostac

przeprowadzony w kazdej jednostce organizacyjnej ANS. Inspektor Ochrony Danych

informuje, z co najmniej tygodniowym wyprzedzeniem, kierownika jednostki

organizacyjnej o terminie oraz zakresie audytu. Po przeprowadzeniu audytu 10D

sporzadza i przekazuje raport, w ktérym ujete s3 ewentualne nieprawidtowos$ci

i uchybienia. W ciggu dwoch tygodni kierownik jednostki organizacyjnej zobowigzany

jest do poprawienia wskazanych nieprawidtowos$ci oraz poinformowania Inspektora

Ochrony Danych o podjetych i zrealizowanych czynnoSciach.

VII. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem
oraz ztozy¢ stosowne o$wiadczenie, potwierdzajgce znajomosc jego tresci.

Polityka ochrony danych osobowych Akademii Nauk Stosowanych jest zasadniczym
dokumentem normujacym sposéb ochrony danych osobowych przez wszystkie osoby
upowaznione do ich przetwarzania na terenie ANS.
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VIII. Zatgczniki

Zalqcznik nr 1 - Procedura nadawania oraz odwolywania upowaznien wraz ze wzorem
upowaznienia.
Zatqgcznik nr 2 - Procedura realizacji zgdan osob, ktorych dane dotycza.
Zatqgcznik nr 3 - Wzér rejestru czynno$ci przetwarzania.
Zatqgcznik nr 4 - Wzér rejestr kategorii czynno$ci przetwarzania.
Zalqgcznik nr 5 - Procedura szacowania ryzyka przetwarzania danych.
Zatlqcznik nr 6 - Procedura oceny skutkéw dla ochrony danych.
Zatqgcznik nr 7 - Procedura postepowania w sytuacji naruszenia ochrony danych
osobowych.
Zatqcznik nr 8 - Wz6r rejestru naruszen ochrony danych osobowych.
Zalqgcznik nr 9 - Procedura zgtaszania naruszenia ochrony danych osobowych
organowi nadzorczemu
Zalqcznik nr 10 - Procedura zawiadamiania osoby, ktorej dane dotycza
Zatqcznik nr 11 - Zasady pracy zdalnej
Zatgcznik nr 12 -Wz6r umowy powierzenia przetwarzania danych osobowych
Zatqgcznik nr 13 - Procedura retencji danych osobowych
Zatqcznik nr 14 - Procedura wyboru narzedzi przekazywania danych do panstw
trzecich
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