Zarzadzenie nr 94/2022
Rektora Akademii Nauk Stosowanych im. Hipolita Cegielskiego w Gnieznie
Uczelnia Panstwowa
z dnia 01 grudnia 2022 r.

w sprawie: wprowadzenia drugiego stopnia alarmowego (stopnia BRAVO) oraz
wprowadzenia trzeciego stopnia alarmowego CRP (stopnia CHARLIE — CRP) w Akademii

Nauk Stosowanych im. Hipolita Cegielskiego w Gnieznie Uczelnia Panstwowa

Na podstawie art. 23 ust. 2 pkt. 2), art. 50 Ustawy z dnia 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce (tekst jednolity Dz.U. z 2022r. poz. 574 z p6zn. zm.) i dorgczonych
Uczelni w dniu 30 listopada 2022r. - zarzadzenia nr 388 Prezesa Rady Ministréw z dnia 30 listopada
2022r. w sprawie wprowadzenia stopnia alarmowego przez wprowadzenie na catym terytorium
Rzeczypospolitej Polskiej drugiego stopnia alarmowego (stopnia BRAVO), obowigzujacego od dnia
01 grudnia 2022r., od godz. 00.00, do dnia 28 lutego 2023 r., do godz. 23.59 oraz zarzadzenia nr 389
Prezesa Rady Ministrow z dnia 30 listopada 2022r. w sprawie wprowadzenia stopnia alarmowego
CRP przez wprowadzenie na calym terytorium Rzeczypospolitej Polskiej trzeciego stopnia
alarmowego CRP (stopnia CHARLIE-CRP), obowigzujacego od dnia 01 grudnia 2022r., od godz.
00.00, do dnia 28 lutego 2023 r., do godz. 23.59 - zarzadza si¢ co nastepuje:

§1
Po wprowadzeniu Il stopnia alarmowego (stopnia BRAVO) na terytorium Rzeczypospolitej
Polskiej, obowigzujacego od dnia 01 grudnia 2022 r., od godz. 00.00, do dnia 28 lutego 2023 r., do

godz. 23.59 nakazuje wykona¢ w szczegdlno$ci nastepujace zadania:

1. zaleci¢ podleglemu personelowi informowanie odpowiednich shuzb w przypadku
zauwazenia: nieznanych pojazdéw na terenie Uczelni, porzuconych paczek i bagazy lub
jakichkolwiek innych oznak nietypowej dziatalnosci;

2. poinformowaé podlegly personel o koniecznosci zachowania zwiekszonej czujno$ci w
stosunku do 0s6b zachowujacych si¢ w sposdéb wzbudzajacy podejrzenia;

3. zapewni¢ dostgpnos¢ w trybie alarmowym cztonkdw personelu niezbednych do
wzmocnienia ochrony obiektow;

4. sprawdzaé, na zewnatrz 1 od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

5. sprawdzi¢ dziatanie $rodkéw lacznosci wykorzystywanych w celu zapewnienia

bezpieczenstwa;



6. dokona¢, w ramach realizacji zadan administratoréw obiektow, sprawdzenia dziatania
instalacji alarmowych, przepustowosci drég ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

7. prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkéw i sposobu postepowania;

8. sprawdzi¢ funkcjonowanie zasilania awaryjnego;

9. ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

10. zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

11. wprowadzi¢ zakaz wstepu do uczelni osobom postronnym;

12. sprawdzi¢ systemy ochrony obiektow ochranianych przez firme ochroniarska;

13. wprowadzi¢ kontrolg wszystkich przesytek pocztowych kierowanych do Uczelni;

14. zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

15. dokona¢ przegladu zapasow materialowych 1 sprzetu, w tym dostgpnosci $rodkow i
materialbw medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku

wystapienia zdarzenia o charakterze terrorystycznym.

§2

Po wprowadzeniu Ill stopnia alarmowego CHARLIE - CRP na terytorium Rzeczypospolitej
Polskiej, obowigzujacego od dnia 01 grudnia 2022 r., od godz. 00.00, do dnia 28 lutego 2023r., do
godz. 23.59 nakazuje wykona¢ w szczegdlno$ci nastepujace zadania.
1. Zapewni¢ gotowos$¢ do niezwlocznego podejmowania dzialan przez administratora systemow
kluczowych do funkcjonowania uczelni;

a. administrator jest zobowigzany do podejmowania dziatan  majacych na celu
zabezpieczenie sieci.
2. Wprowadzi¢ calodobowy dyzur administratora systemow kluczowych do funkcjonowania uczelni
oraz oso6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych:

a. dyzur telefoniczny administratorow systemow:

b. analiza sytuacji, ocena ryzyka dla systemow teleinformatycznych;
3. Cyklicznie sprawdza¢ poprawno$¢ dziatania systemow teleinformatycznych:

a. sprawdzenie poprawno$ci dziatania serwera pocztowego: ruch wchodzacych i
wychodzacych:

b. sprawdzenie poprawnosci dziatania systeméw kwestury;

c. sprawdzenie poprawnosci dziatania systemow backupowych.

4. Cykliczne sprawdzanie poprawnosci dziatania systemow teleinformatycznych.



a. monitorowanie zasilania w energi¢ elektryczng urzadzen teleinformatycznych;

b. monitorowanie zasilaczy UPS;

c. odlagczenie lub ograniczenie dziatanie sieci teleinformatycznych w przypadku
zlokalizowania zagrozenia do czasu wyjasnienia i zabezpieczenia.
5. Przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku, w tym:

a. dokonac przegladu 1 ewentualnego audytu planow awaryjnych oraz systemow;

b. przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i

bezawaryjnego zamknigcia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Akademii Nauk Stosowanych
im. Hipolita Cegielskiego w Gnieznie
Uczelnia Panstwowa

prof. dr hab. n. med. Pawet Chgcinski



